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1. INTRODUCCION

El PETI es un proceso de planeacion dindmico, encargado de modificar estrategias
de adaptacion, innovacién y cambio.

El Plan Estratégico de Tecnologias de la Informaciéon “PETI” es un plan de
accion, un instrumento, es una hoja de ruta, son pasos ordenados y estructurados
gue estan relacionados al modelo institucional por medio de la alineacion de los
procesos de la entidad, con la tecnologia, buscando una evolucion, pero partiendo
del analisis de la situacion actual, lo cual permite con el tiempo implementar
arquitecturas de Tl que soporten el cumplimiento de los objetivos estratégicos, de
manera que se cumplan las metas programadas en el plan de desarrollo municipal
de la “GERENCIA SOCIAL 2016 - 2019”

Existe una necesidad de estar a vanguardia de los avances tecnoldgicos,
prestando buen servicio a la comunidad, apoyado en la identificacion de
oportunidades desde la direccién de tic, y de esta manera obtener resultados
eficientes y eficaces.

Las TICS son aliados estratégicos de las areas misionales, aportandole valor y
tranquilidad.

El PETI debe tener un monitoreo anual en una proyeccién estratégica de TI.
Mejorando la calidad y cantidad de servicios en linea, lo cual se ve reflejado en
una mejor calidad de vida de los ciudadanos.

El PETI se puede proyectar en 4 fases principales:

Analisis de la situacion actual.

Andlisis del modelo operativo y organizacional.
Estrategia de TI.

Modelo de Planeacion.

oo o

El PETI busca la administracion eficiente de los recursos tecnoldgicos y los
sistemas de informacién necesarios para la gestiéon de la entidad.

Beneficios del PETI
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e Brindar un portafolio de iniciativas que apalanquen y ayuden a la entidad a
alcanzar sus metas.

e Fortalecer la direccion de tecnologias e Informacion apoyandose en los
procesos misionales.

¢ |dentificar herramientas que brinden informacién oportuna para la toma de
decisiones y el mejoramiento de la entidad.

El PETI contiene la proyeccion de la estrategia TIC para el periodo de la
Administracién Municipal, y debera ser actualizado anualmente, en base a los cambios
de la estrategia del sector, la alcaldia y la evolucién y tendencias de las Tecnologias
de la Informacion y las Comunicaciones.

La Alcaldia Municipal de San Gil debe realizar el correspondiente seguimiento a los
proyectos definidos en el PETI.

2. OBJETIVOS ESTRATEGICOS

1.1 OBJETIVO GENERAL

Consolidar el Plan Estratégico de Tecnologias de la Informacién - PETI,
brindando una percepcion global e integradora, basado en las necesidades de
la Alcaldia Municipal de San Gil, en materia de tecnologia e informacion,
garantizando la alineacién con la plataforma estratégica organizacional
vigente, generando valor a los diferentes stakeholders, ademas de la
automatizacion de procesos internos, permitiendo proyectar, promover e
impulsar las actividades de exploracion, analisis, desarrollo tecnolégico e
innovacién con el proposito de apoyar la mision y los objetivos estratégicos de
la Entidad

2.1 OBJETIVOS ESPECIFICOS

Estos son los objetivos que regiran el desarrollo de la Funcién de las
Tecnologias de Informacién dentro del contexto institucional.
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Asegurar la alineacion estratégica de la gestibn de tecnologia y de
sistemas de informacién con la estrategia organizacional de la Alcaldia de
San Gil.

Definir una cadena de valor que facilite la consolidacion y proporcione el
valor estratégico a la gestion de TIC en la Alcaldia de San Gil.

Dotar a la Instituciébn, de acuerdo con su Plan Estratégico, de una
infraestructura tecnolégica y un modelo organizativo que contribuya a
mejorar continuamente la eficiencia, la eficacia, el control, la continuidad, la
seguridad de sus operaciones sustantivas y administrativas.

Desarrollar capacidades orientadas a modernizar los procesos
organizacionales basicos, la planificacion, el control y la evaluacion para
mejorar continuamente el proceso de toma de decisiones institucionales.

Disefiar y desarrollar una arquitectura empresarial basada en tecnologias
de la informacion, que permita llevar los servicios institucionales a la mayor
cantidad de usuarios posibles, estableciendo procedimientos sistematicos y
eficientes para proporcionar disponibilidad y calidad de los servicios de TI,
fortaleciendo la seguridad digital y la apropiacion de los sistemas de
informacion, articulando el disefio de los servicios con los procesos de la
entidad, con el fin de satisfacer a los diferentes grupos de interés facilitando
la toma de decisiones en la Entidad.

Reduccion de riesgos operativos de la Alcaldia de San Gil mediante la
aplicacion de las TIC.

Construir un proyecto estructurado y acorde a las necesidades de
informacion, gestién y control de la Alcaldia de San Gil.

Aumentar la confianza para la toma de decisiones sobre el desarrollo de
proyectos de TIC en la Alcaldia de San Gil.

Implementar un gobierno corporativo de las tecnologias de la informacién y
las comunicaciones en la Alcaldia, a través del cual se dirige y controla el
uso actual y futuro de dichas tecnologias (ISO 385001).
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Fortalecer la gestién e interoperabilidad de la alcaldia de San Gil en
beneplacito de sus dependencias y los intereses de la ciudad a través de
las tecnologias de la informacion y la comunicacion.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos, mejorando los servicios tecnolégicos que tiene la alcaldia de
San Gil actualmente en sus diferentes dependencias.

Realizar el analisis de la situacion actual de Tl en relacién con los dominios
del Marco de Referencia de Arquitectura Empresarial que determine la
linea base de TI.

Desarrollar e implementar un sistema de gestién de la seguridad de la
informacion (ISO 27001) para la alcaldia de San Gill

Desarrollar e Implementar un sistema de Gestién de Riesgos informaticos
para la Alcaldia de San Gil.

Desarrollar e implementar el plan de contingencia y el plan de para la
continuidad del Negocio para la Alcaldia de San Gil

Establecer un modelo de Gestién de Tl que responda al deber ser de la
gestion de Tl desde la perspectiva de los diferentes dominios del Marco de
Referencia de Arquitectura Empresarial.

Continuar con la modernizacion de la infraestructura tecnolégica de las
diferentes sedes de la alcaldia, para optimizar el funcionamiento de los

procesos que se manejan.

Definir un modelo de planeacion de Tl que guie la definicién del PETI y su
ejecucion.

Planear la comunicacion y socializacion del PETI.
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3. ALCANCE DEL DOCUMENTO

Este documento incorpora los resultados de los ejercicios de Arquitectura
Empresarial en el Sector Central de la Alcaldia de San Gil, adelantados por la
Oficina de Sistemas y TICS.

El documento del PETIC relaciona los objetivos estratégicos, las estrategias de TI,
el plan de proyectos y los aspectos relevantes respecto a la Estrategia TIC

El documento aborda seis (6) grandes areas:

1) La preparacion que incluye: El Alineamiento Estratégico, el marco normativo, la
Identificacion de roles y las rupturas estratégicas.

2) Analisis de la situacion actual que incluye: Nivel de madurez en la gestién de
TIC, estado estrategia TIC, estado de cada uno de los Dominios segun el modelo
IT4+ y el andlisis financiero.

3) Entendimiento estratégico que incluye: Modelo operativo, Necesidades de
Informacion y alineamiento de TIC con los procesos.

4) Modelo de Gestion de TIC que incluye: Estrategia de TIC, Gobierno de TI,
Gestion de Informacion, Sistemas de Informacion, Modelo de Gestién de Servicios
Tecnologicos.

5) Modelo de Planeacion.

6) Plan de Comunicaciones del PETI.Estos elementos se identifican y consolidan
al seguir las guias metodolégicas del Ministerio de las TIC con relacion al modelo
de Arquitectura TI.
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Gréfico 1. Etapas para la elaboracion del PETIC:

1. Andlisis de la
situacién actual

3. Desarrollo de la

estrategia de Tl

* Entendimiento de

la estrategia
organizacional

* Andlisisde la
eficiencia de los
procesos

* Grado de madurez
de la gestion de Tl

* Nivelde
aceptacién de la
tecnologia

¢ Andlisisde la

estructura
organizacional

* Necesidades de
informacién

¢ Andlisisde los
procesos y el
apoyo
tecnolégico

Se define la
estrategia segun los
componentes del
modelo:

* Estrategia de Ti
* Gobierno de Tl

* Gestién
Informacién

* Sistemas de
informacién

* Servicios
tecnolégicos

* Uso y apropiacion

\

¢ Definicion de
lineamientos para
la planeacién

* Definicion de
actividades
estratégicas y plan
maestro

* Plan de accién de
corto, mediano y
largo plazo para
implementarla
estrategia.

* Definicién de
indicadores

* Andlisis financiero

Fuente: Modelo - propertyvalues-8170_documento_pdf. Ministerio TIC.

4. MARCO NORMATIVO

Tabla 1

NORMA _ REFERENCIAS

Decreto 1008 de Por el cual se establecen los lineamientos generales de la politica de

2018 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 051 de 2017 Por el cual se modifica el manual especifico de funciones vy
competencias laborales de la nueva planta de empleos de la
administracion central del Municipio de San Gil

Decreto 1499 de Por medio del cual se modifica el Decreto 1083 de 2015, Decreto

2017 Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015. (Modelo Integrado de Planeacidn y Gestion)

Ley 1753 de 2015 Plan de Desarrollo Nacional 2014 — 2018

Ley 1757 de 2015 Participacion Ciudadana
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Decreto 1078 de
2015

Decreto 1081 de
2015
Decreto 1083 de
2015

Decreto Nacional
1078 de mayo de
2015

Decreto 103 de 2015

Ley 1712 de 2014

Decreto Nacional
1377 de 2013
Decreto 019 de 2012
Decreto 19 de 2012
Nivel Nacional

Decreto 2609 de
2012 Nivel Nacional

Ley 1437 de 2011
Cadigo Contencioso
Administrativo

Ley 1474 de 2011
Anticorrupcion

Decreto 2623
de2009
Ley 1273 de 2009

Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones. Titulo 9, Capitulo 1 Estrategia de
Gobierno en Linea

Decreto Unico de la Presidencia de la republica

Decreto Unico Reglamentario del Sector de Funcién Publica, modelo
integrado de Planeacion y Gestion

Por medio del cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacidn y las comunicaciones — Titulo
9 — Capitulo I.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccion de datos personales.

Antitramites

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en Ia
Administracion Publica.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestidn Documental para todas las
Entidades del Estado.

Capitulos que regulan el articulo 23 de la Constitucion estableciendo
el Derecho de Peticidon y sus distintos tipos.

Articulos: 3 numeral 6°, 3 numeral 9, 5, 8, 32, 53, 61

Dispone la obligatoriedad para toda entidad publica de tener por lo
menos, una dependencia encargada de recibir, tramitar y resolver las
quejas, sugerencias y reclamos que los ciudadanos formulen
Articulos: 73, 76, 78

Crea el sistema nacional de servicio al ciudadano

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo

Pagina 10 de 65
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Ley 1341 de 2009

Ley 962 de 2005
Ley Antitramites
Ley 850 de 2003
Veedurias
Ciudadanas

ley 734 de 2002
Cadigo Disciplinario
Unico

Ley 594 de 2000

Decreto 1747 de
2000

Ley 527 de 1999

Ley 489 de 1998

Ley 190 de 1995
Moralidad en la
administracion
publica

Decreto 2150 de
1995

Ley 152 de 1994

Ley 57 de 1985
Constitucion politica
de Colombia de 1991

bien juridico tutelado — denominado “de la proteccion de la
informacién y de los datos”- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacidn y las comunicaciones,
entre otras disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacidn de las tecnologias de la informacién y las
comunicaciones

Articulos: 6, 8, 10

Articulos: 1, 6, 16

Articulos: 22, 27, 34, 35

Ley de archivos: establece como fines esencial de los archivos la
facilitacion de la participacion de la comunidad y el control del
ciudadano en las decisiones que los afecten.

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y las
firmas digitales”.

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacidn y se dictan otras
disposiciones, en su Articulo 2 y Capitulo Il

Por la cual se dictan normas sobre la organizacién y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones

Articulos: 17, 18, 32, 34

Articulo 58

Supresién de tramites

Por la cual se establece la Ley Orgénica del Plan de Desarrollo
Articulo: 29

Publicidad de los actos y documentos oficiales

Articulos: 1, 2, 6, 12, 13, 20, 23, 40, 45, 74, 79, 95, 270




ALCALDIA MUNICIPAL DE SAN GIL

PLAN ESTRATEGICO DE TEGNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES -

PL:01.MIS.PD

Fecha: 30.01.20

Version: 0.1

e PETI 2020 Pagina 12 de 65
5. Definicion de Roles
ROL NOMBRE CARGO PROCESO
Director de Tecnologias y Manuel Fernando Profesional Administrativa
sistemas de Informacion o Ballesteros Lizarazo Universitario —
quien haga sus veces. Jefe de
Sistemas
Responsable de la gestion de la | Marcos Fernando Reyes A | Profesional Desarrollo
informacion. Universitario— | Econémico
Jefe de TICS
Responsable de los Sistemas de | Manuel Fernando Profesional Administrativa
Informacién Ballesteros Lizarazo Universitario —
Jefe de
Sistemas
Responsable de los Servicios Manuel Fernando Profesional Administrativa
Tecnoldgicos Ballesteros Lizarazo Universitario —
Jefe de TICS
Responsable del Seguimientoy | Marcos Fernando Reyes A | Profesional Desarrollo
Control de la Estrategia de TI Universitario— | Econémico
Jefe de TICS
Responsable de la Seguridad de | Marcos Fernando Reyes A | Profesional Desarrollo
la Informacion Universitario— | Econdémico
Jefe de TICS
Responsable de la Gestion de Marcos Fernando Reyes A | Profesional Desarrollo
Proyectos de TI Universitario— | Econémico
Jefe de TICS
Responsable de I+D+I Manuel Fernando Profesional Administrativa
Ballesteros Lizarazo Universitario —
Jefe de
Sistemas

Fuente: Elaboracion propia a partir de la guia Asignacién y definicién de ROLES para el

PETICy la aprobacién de asignacion del Comité MIPG.1
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6. RUPTURAS ESTRATEGICAS

Una vez identificados y asignados los ROLES, se procedié con cada una de las
personas identificadas a la aplicacién de la herramienta suministrada por el modelo
IT4+ para identificacion de las Rupturas estratégicas en la gestion de TIC.
promediando las cuatro (4) encuestas se obtuvo:

Madurez de la Gestion de Tl
COMSOLID&DO
]

USOY APROPIACION s . ESTRATEGIADE TI

SERWICIOS TECNOLOGICOS — GOBIERMO DETI

SISTEMA DE INFORMACION GESTIOMN DE INFORMACION

Uso v Apropiacién: Es uno de los elementos mas importantes, pues se requiere
gue los usuarios tengan la voluntad y la cultura digital para asimilar los cambios
tecnolégicos, usar la aplicaciones adecuadamente y dar el mejor uso a la
tecnologia en favor de su trabajo y productividad.

Servicios Tecnolégicos: Los servicios tecnologicos se mejoraron en un
porcentaje importante con la implementaciéon del cableado estructurado,
permitiendo asi tener una red mas estable y brindando una mayor accesibilidad a
los diferentes portales, aplicaciones, correo, entre otros.

Sistemas de Informacidn: Servicios como acceso web, correo electronico, entre
otros, sin embargo, aun se evidencia la necesidad de avanzar en cuanto a la
accesibilidad y control total por parte de sistemas, pues en muchos casos se usan
aplicaciones en donde no se tiene en cuenta a sistemas para la toma de
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decisiones ni para la gestién de la informacién, lo cual se debe proyectar y
mejorar.

Gestién _de Informacién: Para una adecuada gestion de la informacién, se
requiere tener mayor apoyo y accesibilidad a los sistemas de informacion, para
poder consolidar datos en tiempo real y poder aportarlos en pro de la toma de
decisiones.

Gobierno de TI: Se esta organizando dentro de la entidad, aplicando procesos,
creando modelos, planes, asignando responsabilidades a los diferentes roles,
entre otros, sin embargo aun falta camino por recorrer en este item.

Estrategia de Tl: Una de la fortalezas mas importante de este item en la entidad
es la construccion, ejecucion y seguimiento de lo establecido en el plan
estratégico de las tecnologias de la informacion.

Conclusiones:

¢ La tecnologia debe ser considerada un factor de valor estratégico para la
institucion publica.

e La gestién de Tl requiere una gerencia integral que dé resultados.

e Lainformacién debe ser mas oportuna, mas confiable y con mayor detalle.

¢ Necesidad de aumento de la capacidad de andlisis de informacion en todas
las &reas de la institucion publica.

¢ Necesidad de liderazgo al interior de la institucién publica para la gestion
de Sistemas de Informacion.

¢ Necesidad de definir estandares de integracion e interoperabilidad.

e «Desarrollar en casa» vs. «Comprar software comercial»: La solucion, ser
integradores.

e Alinear las soluciones con los procesos, aprovechando las oportunidades
de la tecnologia, segun el costo/beneficio.

e La gestion de los servicios tecnolégicos debe ser: tercerizada,
especializada, gerenciada — con tecnologia de punta, sostenible y
escalable.

e [Fortalecer el equipo humano de la institucién publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

o Fortalecer la estrategia de Tl en la entidad.

e Aumentar y estructurar personal de Tl para responder a la demanda de
tramites y servicios.

e Innovacion Tecnol6gica y adopcion de mejores practicas de gestion,
modelos de referencia y tendencias del sector.
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e Asegurar que el portafolio de servicios, modernizacién, actualizacion o
ampliacion estan alineados en alcance y tiempo con el desarrollo de la
entidad

7. ANALISIS DE LA SITUACION ACTUAL

7.1

En este apartado se describe la situacion actual de las Tecnologias de la Informacidn
de la institucidén en relacion con los dominios del marco de referencia de Arquitectura
Empresarial. Este analisis debe permitir conocer el estado actual o linea base a partir
de la cual se debe partir para proyectar la visién de lo que se espera en materia de
gestion de Tl en la entidad.

Estrategia de TI

Hasta el momento en la Alcaldia se esta empezando a construir un adecuado gobierno
de TI, por ende en este momento la Misidn, Visidon y Objetivos son los mismos de la
administracién Municipal.

a. Mision, Vision y Objetivos Actuales de la TIC
Mision

El municipio de San Gil, como entidad politico administrativa, buscara siempre el
bienestar general y el mejoramiento de la calidad de vida de la poblacién de su
jurisdiccion, mediante la elaboracidn y adopcién de planes, programas y proyectos que
seran ejecutados de acuerdo a los recursos asignados con criterios de prioridad y
equidad, propiciando la vinculacidon de organismos nacionales e internacionales”

Vision

San Gil para el afio 2030 sera reconocida como ciudad emblematica, planificada, con
territorio sostenible ambientalmente, proveedor de servicios turisticos, educativos y
financieros, con infraestructuras integradas armodnicamente, reconociendo su
patrimonio cultural y con espacios que mejoran la movilidad. Habrd reducido las
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brechas urbanas rurales con tejido social integral, se establecerd como polo de
desarrollo competitivo con su sello marca regidn, ofreciendo seguridad con
responsabilidad institucional, y habrd aumentado el sentido de pertenencia e
identidad de los ciudadanos.

Objetivos de las Tics

El principal objetivo de las Tics en este momento es la creacidn e implementacion
adecuada

b. Plan Nacional de Desarrollo

La aprobacion del Plan Nacional de Desarrollo 2014 - 2018 "Todos por un nuevo pais"
por parte del Congreso de la Republica, abrié la puerta para que desde el Ministerio de
las TIC se lleven a cabo una serie de modificaciones que permitan cumplir con el plan
de dicho sector durante la vigencia del Plan.

Los 14 articulos relacionados con el sector TIC y que fueron impulsados por dicha
cartera, se dividen en cuatro pilares: contenidos y aplicaciones con sentido social,
lineamientos TIC para el Gobierno, desarrollo de infraestructura de
telecomunicaciones y medidas que faciliten el ingreso de Colombia a la OCDE.

Tabla 3 Las TIC en el Plan Nacional de Desarrollo

NORMA REFERENCIA
Articulo 10 Este articulo, relacionado con derechos de propiedad intelectual en desarrollos

del sector TIC, permite que el Gobierno ceda los derechos patrimoniales a los
creadores de desarrollos que participan en convocatorias adelantadas vy
financiadas por la Nacién.

Articulo 39 Faculta al Ministerio de las TIC a apoyar el desarrollo de software, aplicaciones

y contenidos digitales con enfoque social. Para ellos se podra disponer de los
recursos del Fondo de Tecnologias de la Informacién y las Comunicaciones
(FONTIC)

Articulo 40 Como consecuencia de la aprobacion de este articulo, la CRC adelantara el

proceso de definicion de la nueva senda de crecimiento de banda ancha en
Colombia, con lo que el pais espera acercarse a a los estandares
internacionales.

Articulo 41 Esta norma faculta a la Autoridad Nacional de Televisidon para adelantar los

estudios de mercado y factibilidad necesarios que permitan determinar una
ruta para el fortalecimiento del Canal UNO. Una de las alternativas es la
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Articulo 42

Articulo 43

Articulo 44

Articulo 45

Articulo 46

Articulo 47

Articulo 193

Articulo 194

Articulo 195

Articulo 207

entrega de la frecuencia a uno o mas concesionarios. Sin embargo, el
encargado de la emisién y transmisidn del Canal Uno seguird siendo RTVC, es
decir, que no hay venta de licencias de operacion.

Con este articulo se estandarizan los plazos para la renovacién de espectro. El
permiso para el uso del espectro radioeléctrico tendra un plazo definido inicial
hasta de diez afios, que se podra renovar por periodos iguales.

La ANE podrd expedir las normas relacionadas con el despliegue de antenas de
telecomunicaciones y determinard las consideraciones técnicas como la
potencia maxima de las antenas y el cumplimiento de los limites de exposicion
a las personas.

Los operadores de servicios de telecomunicaciones podran ser multados con
hasta 15.000 salarios minimos por el incumplimiento en sus obligaciones. En el
peor de los casos los operadores que incumplan podrian ser obligados a dejar
de comercializar sus servicios hasta por dos meses o podrian perder sus
licencias.

Definid los lineamientos TIC para las entidades del Gobierno en el desarrollo de
servicios al ciudadano. Con esto se espera que se fomenten los tramites en
linea. Se formaliza la creacién de las Secretaria TIC. ( CIO significa Chief
Information Officer)

Segun el Mintic, este articulo amplia las funciones del Fondo de Tecnologias de
la Informacion y las comunicaciones acorde con los nuevos retos del sector:
formacidn del talento digital, promocién calidad educativa, al innovacion y la
investigacion asi como del emprendimiento digital y el fortalecimiento de la
red de emergencias.

Definicion de condiciones en servidumbres para garantizar la conectividad
Desde ahora la Comisiéon de Regulacion de Comunicaciones (CRC) podra
solicitar a los entes territoriales, planes de accidn que faciliten el despliegue de
infraestructura de telecomunicaciones en el pais.

Con este articulo se busca “intensificar el uso de la infraestructura ya existente,
priorizando el desarrollo de contenidos y aplicaciones para cuatro areas de
manera prioritaria: educacion, salud, justicia y agricultura”, explicé el Mintic.
Incluye ademas lineamientos para el despliegue de la television digital.

Apoyo a los planes TIC regionales siempre y cuando se aplique el “Cédigo de
buenas practicas para el despliegue de infraestructura den redes de
Comunicaciones” emitido por la Comisién de Regulacion de las
Comunicaciones (CRC), la cual evaluara la efectiva incorporaciéon de los
elementos de dicho cddigo a sus Planes de Ordenamiento Territorial o al
instrumento que haga sus veces.

El articulo modifica el periodo de los comisionados de 3 a 4 afios y permite que
la Sesién de la Comision tome decisiones con la mayoria simple de sus
miembros (incluso si el Ministro de las TIC no estd presente).

Fuente: Elaborado a partir del Plan Nacional de Desarrollo y el Ministerio TIC.




ALCALDLA MUSICIPAL
BE SAN GIL

ALCALDIA MUNICIPAL DE SAN GIL PL:01.MIS.PD

Fecha: 30.01.20
PLAN ESTRATEGICO DE TEGNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES -

PETI 2020 Pagina 18 de 65

Version: 0.1

En este numeral, la institucidon debe realizar un entendimiento claro y documentado
de la situacion actual de la entidad, el contexto organizacional y el entorno, para
proporcionarle a la Direccidon de Tecnologias de la Informacidn, una orientacién que le
permita usar la tecnologia como agente de transformacién. Asi mismo, se debe
analizar la Misidn, Visidén y objetivos actuales del area TI, las estrategias sectoriales, el
Plan Nacional de Desarrollo, los planes decenales -cuando existan- y los planes
estratégicos institucionales. Incluyendo las politicas de Tl que existen en la entidad.

c. Planes Estratégicos Institucionales

Peti: Es el presente documento que se presenta con el fin de estructurar todo lo
relacionado con las tecnologias de la informacion en San Gil.

Plan de Contingencia: Plan estratégico que se debe tomar para prever caidas del
sistema, dafios o impactos que generen problemas en la continuidad del servicio, de
forma que se pueda seguir brindando el servicio.

Estrategia de Gobierno en Linea: Este es uno de los aspectos que se redondea dentro
del peti, ya que busca que la sistematizacion y las tics sean puestas al servicio de los
usuarios y de la comunidad en general.

d. Politicas de TIC

Se crearon unas politicas base que se montaron en el portal web de la alcaldia de San
gil, sin embargo es un documento que realizado por el drea de tecnologia, pero que
aun falta por complementar y protocolizar a través de la oficina juridica.

POLITICA GENERAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Politica de Seguridad y Privacidad de la Informacién es la declaracidn general que
representa la posicidon de la administracion de la ALCALDIA MUNICIPAL DE SAN GIL con
respecto a la proteccion de los activos de informacién (los funcionarios, contratistas,
terceros. la informacién, los procesos, las tecnologias de informacion incluido el
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hardware y el software), que soportan los procesos de la Entidad y apoyan la
implementaciéon del Modelo de Seguridad y Privacidad de la Informacién, por medio
de la generacidn y publicacion de sus politicas, procedimientos e instructivos, asi como
de la asignacion de responsabilidades generales y especificas para la gestién de la
seguridad de la informacién.

La ALCALDIA MUNICIPAL DE SAN GIL para asegurar la direccidn estratégica de la
Entidad, establece la compatibilidad de la politica de seguridad de la informacion y los
objetivos de seguridad de la informacidn, estos ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar lainnovacién tecnoldgica.

e Implementar el sistema de gestién de seguridad de la informacion.

e Proteger los activos de informacidn.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacién.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y usuarios de la ALCALDIA MUNICIPAL DE
SAN GIL.

e Garantizar la continuidad del negocio frente a incidentes.

Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de la
ALCALDIA MUNICIPAL DE SAN GIL y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento
un 100% de la politica.

A continuacidn, se establecen las 12 politicas de seguridad que soportan el MSPI de la
ALCALDIA MUNICIPAL DE SAN GIL.

e la ALCALDIA MUNICIPAL DE SAN GIL ha decidido definir, implementar, operar y
mejorar de forma continua un Modelo de Seguridad y Privacidad de la Informacion,
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soportado en lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios que le aplican a su naturaleza.

e Las responsabilidades frente a la seguridad de la informacién serdn definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

e La ALCALDIA MUNICIPAL DE SAN GIL protegera la informaciéon generada,
procesada o resguardada por los procesos de negocio y activos de informacién que
hacen parte de los mismos.

e La ALCALDIA MUNICIPAL DE SAN GIL protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para ello
es fundamental la aplicacién de controles de acuerdo con la clasificacion de la
informacién de su propiedad o en custodia.

e La ALCALDIA MUNICIPAL DE SAN GIL protegera su informacién de las amenazas
originadas por parte del personal.

e La ALCALDIA MUNICIPAL DE SAN GIL protegerd las instalaciones de
procesamiento y la infraestructura tecnoldgica que soporta sus procesos criticos.

e La ALCALDIA MUNICIPAL DE SAN GIL controlard la operacién de sus procesos de
negocio garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

e La ALCALDIA MUNICIPAL DE SAN GIL implementara control de acceso a la
informacidn, sistemas y recursos de red.

e La ALCALDIA MUNICIPAL DE SAN GIL garantizard que la seguridad sea parte
integral del ciclo de vida de los sistemas de informacién.

e La ALCALDIA MUNICIPAL DE SAN GIL garantizara a través de una adecuada gestién
de los eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad.
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e La ALCALDIA MUNICIPAL DE SAN GIL garantizara la disponibilidad de sus procesos
de negocio y la continuidad de su operacion basado en el impacto que pueden generar
los eventos.

e La ALCALDIA MUNICIPAL DE SAN GIL garantizard el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad,

incluyendo lo establecido en las normas que competen al Gobierno nacional vy
territorial en cuanto a Seguridad y Privacidad de la Informacidn se refiere.

7.2 Gobierno de TI

Figura 1. Organigrama de las Tecnologias de la Informacidn y la Comunicacién
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Figura 2. Procesos segun funciones asignadas a la Secretaria TIC
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Figura 3. Relacidn entre Estructura Administrativa y Procesos TIC
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Tabla 4. Relacion de Talento Humano vinculado a las TIC
s | E|g
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- St =] =
s |2 | 2/]%
© 1]
= 8|8 &
TICS Profesional Universitario 1 1
Oficina de Profesional Universitario 1 1
Sistemas
Oficina de | Contratistas de apoyo sede principal y alternas 2 2
Sistemas
Oficina de | Practicante 1 1
Sistemas
TICS Contratista Apoyo TICS 1 1

a. Mapa de Procesos de la Alcaldia de San Gil

La Secretaria de Tecnologias de la Informacién y la Comunicacién participa en el
cumplimiento al Plan de Desarrollo Municipal 2016-2019 “Una Gerencia ocial” a
través de tres (3) proyectos que se encuentran alineados con las metas del Plan

Estratégico Municipal.

La Secretaria de Tecnologias de la Informacion y la Comunicacién y sus grupos se
encuentran alineados al proceso de apoyo “Promocion del Desarrollo Econémico” del
mapa de procesos de la Alcaldia de San Gil.

Objetivo: Brindar un apoyo técnico y logistico de manera oportuna y eficaz a la
infraestructura tecnoldgica e informacién de Servicios Digitales de la Alcaldia de San
Gil para garantizar su disponibilidad ante cualquier proceso que inicie.

Los procedimientos que se realizan en el area de Sistemas se encuentran agrupados de
acuerdo a cada una de las funciones que se cumplen en la Entidad.

Cada uno de estos procedimientos a su vez, agrupan actividades, protocolos,
instrucciones, guias y manuales los cuales seran empleados para la identificacion de
los Servicios de TIC que presta La Secretaria de Tecnologias de la Informacion y la

Comunicacion.
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Grafico 5. Organigrama Alcaldia de San Gil.
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7.3 Gestion de Informacion
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7.4 Sistemas de Informacion

Describe la situacion actual de los sistemas de informacion de acuerdo con las

de Referencia — Documento de generalidades):
Sistemas de apoyo
Sistemas misionales

1.1 Sistemas misionales de gestién

1.2 Sistemas misionales de prestacidon

1.2 Servicios de informacién digital, incluidos los portales

siguientes categorias (definidas en el dominio de sistemas de informacion del Marco
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Sistemas de direccionamiento estratégico

e Pagina Web www.sangil.gov.co
e Software GD

Para cada categoria se debe tener la caracterizacién de los sistemas de informacién

indicando:

Nombre del sistema de informacién y/o aplicacién de
software:

SOFTWARE GD

Versidn del sistema: NS/NR
Lider funcional : Contaduria
lider de TI: NS/NR

Descripcion detallada de la funcionalidad:

Software que tiene la alcaldia de San Gil para
manejar sus diferentes procesos

Médulos que componen el sistema (Descripcion)

Integraciones e interoperabilidad detallando: sistemas con
el que se integra internamente o interopera con otras
entidades, informacién que se intercambia, tipo de
integracién (web services, archivo plano, bus de servicios,
entre otros) y estado de la interfaz (en desarrollo, en
pruebas, en produccion):

NS/NR

Posee Soporte:

SI

Fecha de Vencimiento (Soporte):

NS/NR

Tipo de sistema (de acuerdo con las categorias
anteriormente definidas):

Servicios de Informacién Digital

Modalidad de implementacion (en la nube o instalacion
local)

Nube e Instalacidn

Tipo de licenciamiento NS/NR
Motor de base de datos NS/NR
sistema operativo que lo soporta NS/NR
Grado de aceptacion Aceptable
Fortalezas: NS/NR
Debilidades: NS/NR
Iniciativas NS/NR

Recomendaciones:

Descargar en el area de sistemas la
supervision del software GD, debido que
hasta el momento no se esta pudiendo
realizar diferentes procesos de gestion,
analisis y seguimiento de informacidn que
son exigidos por mintic.
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* A partir de esta informacién se realiza un anadlisis general del estado de los sistemas de
informacién en la institucién publica: principales esfuerzos y logros, problemadticas y
recomendaciones generales.

7.5 Servicios Tecnoldgicos

Describe la situacién actual de los servicios tecnoldgicos de acuerdo con las siguientes categorias:
Estrategia y gobierno. Se deben analizar situaciones como las siguientes:
1.4 La gestion de los servicios tecnoldgicos

se realiza de manera centralizada desde el datacenter principal, entre los servicios que se
administran desde este se pueden mencionar: el servicio de internet, servicios de correo
electrdnico, servicios de mantenimiento y soporte, servicios de red, entre otros, segin lo permita
la infraestructura tecnoldgica, ya que en la sede principal existe un cableado estructurado desde
2017 con 25 afios de garantia, sin embargo en lugares como el centro de convivencia no existe un
sistema de cableado estable y se genera una ruptura tecnoldgica que impide tener una éptima
gestidn de los servicios tecnoldgicos.

1.5 Responsabilidades de la Direccion de Tecnologia o quien haga sus veces con respecto a la
administracidn de los servicios tecnolégicos de la entidad.

La Direccion de tecnologia tiene la responsabilidad de mantener el servicio de internet arriba todo
el tiempo, ya que la mayoria de usuarios de la alcaldia usa plataformas, software o herramientas
en la nube para realizar su trabajo cotidiano, desde consultas en el navegador hasta uso de
plataformas especificas segun sus dependencias.

1.6 Cual es la estrategia para la prestacion de los servicios tecnolégicos en cuanto a
disponibilidad, operacién contintia, soporte a los usuarios, administracién y mantenimiento.

La estrategia base ha sido la implementacién del cableado estructurado en la sede principal de la
alcaldia, en base al cual se prestan los servicios tecnoldgicos en la sede principal y se gestionan los
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de las demas sedes usando los canales de comunicacién existentes para estar prestos a dar
soporte a los usuarios, administracion tecnoldgica y mantenimientos.

Cual es la estrategia para la prestacion de los servicios tecnoldgicos en cuanto a implementacion
de mejores practicas.

En el momento en la alcaldia de san gil no se ha podido llegar a este punto, debido a que aun se
encuentra en construccion la base de sus servicios tecnoldgicos y estabilizando los procesos de
atencién a los usuarios internos y al ciudadano.

1.8 Cudl es la estrategia de la institucidn ptblica en cuanto a tercerizacion de los servicios
tecnoldgicos.

En este momento se encuentran tercerizados con el software GD la mayoria de procesos
operativos, como lo son: némina, correspondencia, Predial, Financiero, Industria y Comercio.

Administracion de sistemas de informacion:

Quién y cémo realiza la administracion de los sistemas de informacion de la institucion publica.
1.10 En donde se encuentran alojados los sistemas de informacién.

Los sistemas de informacion administrados o desarrollados por GD se encuentran alojados en la
nube en este momento, de los cuales desde las TICS en la Alcaldia de San Gil se solicita que los
aplicativos de Gestién Documental (Archivo) y Ventanilla Unica sean alojados en un hosting de
propiedad de la Alcaldia y los accesos sean administrados por la oficina de sistemas, ya que en
este momento la informacién que es propiedad de la alcaldia estd en manos del tercero que
desarrolld y vendid el producto al ente municipal.

1.11 Cual es la estrategia para disponer de ambientes separados para desarrollo, pruebas y
produccidn para los sistemas de informacidn y sus respectivas bases de datos.

Infraestructura: Describe los componentes de infraestructura de la institucién publica, detallando
para cada componente los sistemas de informacidn, bases de datos, el hardware y equipos de
computo y telecomunicaciones, y en general todos los servicios tecnolégicos que soporta.

Conectividad:
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1.12 Arquitectura de las redes de datos y telecomunicaciones de la institucidon publica: Local e
inalambrica.

Desde el afio 2017 se realizé el proyecto de implementacidn del cableado estructurado en la sede
principal de la Alcaldia Municipal de San Gil, el cual logré la adaptacién de mas de 200 puntos de
red para internet y telefonia IP. Esta infraestructura de red cuenta con una garantia de 25 afios de
parte del productor de los elementos.

Se colocd un rack nuevo con 1 Router Mikrotik y 5 Switchs ubiquiti, los cuales permiten recibir la
conexién por fibra y la navegacion de la red interna a 1GB por segundo.

Aungue aun no se tiene servicio de Voip en la sede principal, la infraestructura ya estd adaptada
en cuanto a conectividad para poder liderar ese proyecto.

También se cuenta con una serie de Access Point Ubiquiti a través de la alcaldia, los cuales
permiten la prestacidn del servicio de Wifi.

En las dependencias de transito y centro de convivencia se cuenta con 2 Mikrotik que administran
la red, y que pueden ser accedidos via ip con el apoyo y configuracion del ISP (Internet Service
Provider).

En las oficinas del terminal se tiene un servicio también de internet, con una pequeia red interna
que se adaptd en el mismo afio 2017 y se conecta a router tradicional que recibe el servicio de
internet del ISP.

En la casa de la cultura manejan su propio servicio de internet, sin embargo, desde hace unos
meses que la administracidn de los puntos vive digital habia pasado de ser responsabilidad de la
gobernacidn a estar a cargo de las alcaldias, la administracion municipal habia venido entregando
el servicio de internet al mismo.

1.13 Canales de internet.

Servicios de operacidn: Se catalogan como servicios de operacién aquellos que garantizan la
operacion, mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacion y de los servicios informaticos.
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1.14 Quién y cdmo realiza la administracidn y operacidén de infraestructura, existen contratos de
soporte de los componentes de infraestructura.

El jefe de sistemas es el encargado de la administracién y control de la infraestructura. Para este
caso se tiene el proveedor de servicio de internet, y los contratistas que se definan para el apoyo y
soporte técnico tanto para la sede principal como para las demas sedes.

1.15 Quién y como realiza la administracidon y operacion de las aplicaciones, existen contratos de
soporte de las aplicaciones.

En este momento cada oficina realiza la administracién y operacién de las aplicaciones que posee,
asi como los contratos que cada una acarrea.

1.16 Quién y cdmo realiza la administracidn y operacion de los servicios informaticos (correo

electrdnico, telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, antispam,
mesa de servicios, servicios de impresion, entre otros), existen contratos de soporte para los

servicios informaticos.

El ingeniero a cargo de la oficina de sistemas es quien en este momento tiene esas tareas a cargo,
junto con su equipo de contratistas y/o practicantes.

Anadlisis general del estado de los servicios tecnolégicos en la institucién publica: principales
esfuerzos y logros, problematicas y recomendaciones generales

En base a la informacion incluida dentro de las preguntas anteriores, se puede indicar que pese a
que la alcaldia de san gil aun carece de mucha inversidn para el desarrollo y avance tecnolégico, ya
se han empezado a dar pasos importantes hacia esta meta, con el trabajo por mejorar la
conectividad, como lo es el cableado estructurado, llevar servicios de internet a las escuelas
rurales, gestionar servicios de wifi gratuito para espacios publicos como el parque principal,
aunque aun estan en una etapa de madurez y afianzamiento, ya las bases estdn puestas, y se
busca ahora reforzar esa infraestructura, mejorar capacidades de almacenamiento, ampliar y
mejorar la oferta de servicios tecnolégicos internos y plantear la sistematizacion de los procesos
en los servicios de atencidn al ciudadano.
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7.6 Uso y apropiacion de las TIC

En este item, el PETI debe evaluar cual es el impacto del uso y apropiacién de Tl en la entidad, a
través de estadisticas o andlisis sobre el nivel de aceptacion y uso de la tecnologia al interior de la
entidad. Para ello se deben aplicar instrumentos que permitan valorar el nivel de aceptacién de la
tecnologia de manera cuantitativa. Del mismo modo se debe complementar con lo cual permitira
desarrollar acciones de mejora y transformacién. Esto se hace a partir de la recoleccion de
informacién con todos los directivos y grupos de interés de la institucion publica, con relacién a las
actividades, productos y servicios del area que lideran, su importancia y el grado de apoyo

tecnoldgico que se requiere.

Analisis Cuantitativo para Evaluar el Nivel de Adopcion de la Tecnologia y la Satisfaccion en su

Uso
T
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Analisis Cualitativo para Evaluar el Nivel de Adopcion de la Tecnologia y la Satisfaccidn en su Uso

En general la mayoria de dependencias usan la suit de ofimatica, y algunas plataformas

caracteristicas de la labor diaria de cada una, sin embargo, todas las dependencias dependen de

procesos automatizados para la gestidn interna y para la atencién al usuario, y esto en parte se ha

dado por la falta de definicion de una politica de innovacién tecnoldgica, puesto que el mismo

ministerio ha enviado sistemas de informacidn para implementar, en lugares tales como el centro

de convivencia, pero por la falta de costumbre de los usuarios y quejas ante la solicitud de

informacidn, se ha dejado de usar estos sistemas, los cuales brindan la posibilidad de realizar una
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mejor caracterizacion de los procesos, usuarios atendidos y diferentes tépicos de interés, para de
esta manera poder primero que todo cumplir con las exigencias del Mintic, y segundo ser un
apoyo en la toma de decisiones desde las directivas del municipio en pro de lograr una mejora
continua de los diferentes procesos.

También es claro que en este momento la Alcaldia de San Gil tiene una falencia muy grande en
cuanto a licenciamiento, y se han analizado algunas opciones, debido a que el licenciamiento
completo esta aproximadamente por los 218 millones de pesos. Y en vista a que hasta el momento
no se ha tenido el apoyo econdmico para poder solventar esa situacion, se esta incumpliendo con
esa solicitud de la contraloria, y expuesto el municipio a una demanda. Por lo tanto, se han
analizado algunos mecanismos para mitigar este tipo de situaciones, tales como implementar
herramientas libres de ofimdtica en los computadores de los usuarios de menos atencion al
publico y mas visién de cambio, sin embargo, el usuario comun es resistente al cambio cuando no
se cuenta con el apoyo total de las directivas en el aspecto de adaptacién tecnolégica, y se toman
decisiones basadas exclusivamente en la zona de confort de los usuarios, sin pensar en las
posibilidades de que la administracidn municipal pueda ahorrarse esa gran parte del presupuesto
para ser invertido en otros proyectos y a su vez cumplir con todas las exigencias de los entes de
control.

También se requiere tener un mayor control de las diferentes aplicaciones por parte de sistemas,
ya que algunas de ellas son trabajadas y administradas sin contar con la oficina tecnoldgica,
ademas hace falta incluir dentro de los procesos contractuales las clausulas de responsabilidad en
cuanto a la seguridad y proteccidn de la informacidn, asi como responsabilidades tecnolégicas de
algunos cargos, especialmente contratistas que no realizan sus procesos tecnoldgicos
adecuadamente con la justificacidon de no estar en su contrato.

Analisis Vision de los Directivos

Utilidad de la Autonomia en Nivel de Compromiso con la
Tecnologiaen | Decisiones sobre Aceptacion de Implementacion
Actividades del Tecnologia al Tecnologia en el tecnoldgica e
Area interior del Area Area Innovacion
Es de vital
importancia para Si Buena Las dependencias
la realizacion de vinculadas a este
los procesos de proceso tienen una
control y buena aceptacion al
Procesos seguimiento de la cambio debido a que

Estratégicos | jrformacion. son los mas
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yde concientes junto con
Evaluacion sistemas de la
necesitad de usar
herramientas
tecnolégicas como
apoyo en los procesos
de seguimiento y
control,
especialmente para
reportar la
informacion a los
entes de control.
La utilidad de la Es muy bajo el nivel
tecnologia en las No Mala de compromiso, y
actividades de lamentablemente es
esta area es vital, uno de los procesos
sin embargo, el que tiene mas
Procesos uso y apropiacion dependencias de
Misionales | e |3 tecnologia atencidn al publico,
ha sido muy centro de
dificil convivencia,
especialmente planeacion, transito,
por la resistencia entre otros, por lo
al cambio tanto tanto se requiere una
de funcionarios toma de decisiones
como de urgente en el uso de
ciudadanos la tecnologia en este
componente para si
mejorar la atencion al
ciudadano. (Procesos
como transito,
licencias de
construccion, solucidn
de conflictos en el
centro de
convivencia, entre
otros).
La utilidad de Ia Aca encontramos las
tecnologia en las No Malo areas administrativa,
actividades de juridica y financiera,
Procesos de | esta area es vital, las cuales es muy
Apoyo sin embargo, el poco lo que colaboran
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uso y apropiacion
de la tecnologia
ha sido muy
dificil
especialmente
por la resistencia
al cambio tanto
de funcionarios
como de
ciudadanos

7.7 Analisis Financiero

con los procesos

tecnolégicos porque

tienen mucha

resistencia al cambio.

En el periodo de los 4 afios de la Gerencia Social, se han desarrollado diferentes proyectos en la

ciudad, pero se ha quedado corto en la inversion tecnoldgica, en donde hacen falta proyectos tales

como mejora del datacenter de la alcaldia, adquisicion se sistemas de UPS para el rack y para

diferentes puntos criticos dentro del ente municipal, adquisicidon de servidores de almacenamiento

para realizar procesos de backups pues no se cuenta con herramientas para trabajar dichos

procesos de backups y otros, implementacién de cableado estruturado y mejora de datacenter en

centro de convivencia, adaptacién de piso y techo falso dentro de datacenter con mejora de aire

acondicionado, adquisicién de licencias de software, implementacién de software de gestion

tecnologia para la alcaldia, entre otros.

A continuacidn, se identifican los proyectos que se lograron desarrollar y que suman en cuanto a la

gestidn tecnoldgica en la alcaldia de San Gil en los recientes 4 afios.

Componente Eje Estratégico Programa Proyectos Dominio Component Valor
Linea e
Mejoramiento Sector  Servicios | Servicios Montaje de
de la Calidad | Publicos publicos para la | Infraestructura de $66.967.250
Educativa Diferentes A | conectividad Red para la
Acueducto, por una | Instalacion e
Alcantarillado Y | gerencia social Implementacion
Aseo de Internet a
Veinte (20)
Instituciones
Educativas
Rurales
Fortalecimiento | Adquirir y/o | Procesos Contratar el
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Institucional

actualizar los
sistemas de
informacion y

plataformas
informaticas
necesarias  para
mejorar los
servicios de las
dependencias de

integrales  de

evaluacion
institucional
reorganizacion
administrativa

y

Suministro e
Instalacion de
Cableado
Estructurado e
Infraestructura

Fisica de la Red
de Datos en Cat
62 UTP para el
Edificio Principal

$272.194.670

la administracion de la Alcaldia

municipal

Fondo de Instalacion de Instalacion de un $100.000.000
Seguridad de las Camaras de sistema de

Entidades Seguridad seguridad con

Territoriales camaras de

vigilancia de alta
resolucién HD,
programa de
seguridad y
prevencién
comunitario para
los siguientes 6
barrios del
municipio de San
Gil: Barrio
Lorenzo Alcantuz
Coliseo, Carlos
Martinez Silva,
Barrio Santander,
Almendros 2, Villa
Laura, Oscar
Martinez Salazar

8. ENTENDIMIENTO ESTRATEGICO

Comprende el anadlisis del modelo operativo y organizacional de la institucién publica, las

necesidades de informacidn y la alineacién de Tl con los procesos de negocio institucionales.
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8.1 Modelo Operativo

Involucra la descripcidn de los siguientes elementos:
Plan estratégico de la institucidn publica, del sector y/o del territorio.
Estructura del sector o territorio e instituciones publicas adscritas.

Estructura organizacional de la institucién publica y la ubicacién de la Direccién de
Tecnologia o quién haga sus veces en la misma.

Sistema de gestion de la calidad de la institucidn publica, y la ubicacién de los procesos
y procedimientos relacionados con las tecnologias de la informacién, dentro de este
sistema.

Objetivos de Visién Colombia Organizacién para la Cooperacién y el
Desarrollo Segundo Desarrollo Econdmico OCDE
Sostenible - ODS Centenario 2019

lodelo Integrado de
Planeacidon y Gestidn del
Estado MIPG

Politica de
Gobierno en Linea

Plan Nacional de Desarrollo 2014
— 2018 Todos por un Nuevo Pais

harco de
Referencia de
Arquitectura
Empresarial AE

Planes Estratégicos Sectoriales
Servicios Piblicos

Plan Estratégico de las Tecnologias
Plan de Desarrollo Municipal 2016 de la Informacién y las Modelo de

— 2019 “Una Gerencia Social” Gestion IT4+

Comunicaciones PETI Alcaldia de
San Gil
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Gréfico 12. Las TIC en el Plan de Desarrollo Municipal Plan de Desarrollo Municipal
2016 - 2019 " San Gill

8.2 Necesidades de Informacion

La Alcaldia de San Gil avanza con la actualizacién e implementacién del PETI dentro de la
administracién municipal, siendo asi una fase fundamental en el proceso que requiere mucha
planificacién para que los usuarios engranen de la mejor manera posible dentro de los procesos
tecnolégicos, empezando por los bdsicos, como son la organizacién, recolecciéon de
informacidn, caracterizacidon de Usuarios, entre otros, acordes con la metodologia de MINTIC, a
la fecha se encuentra en proceso de revision y diagramacién final para ser presentada a
aprobacién por parte de calidad y asi proceder a la etapa de sensibilizacion o también
denominada uso y apropiacion.

Como paso siguiente, desde las TIC se debe iniciar el desarrollo de un ejercicio documentado de
arquitectura de Informacién, que le permita cumplir con los lineamientos del Dominio de
Informacién.

8.3 Alineacion TI con los Procesos

MAPA DE PROCESOS SISTEMAS DE
INFORMACION
a ) e b
TIPO DE PROCESO DEPENDENCIA e 22 48
PROCESO g En g (5] i
Estratégico | Planeacién Estratégica Control Urbano X
Gestion de la Evaluacion Control Interno X ' X | X | X
Control Interno Disciplinario X X
Misional Participacion Comunitaria Centro de Convivencia X X | X
Gestidn de Convivencia Centro de Convivencia X X | X
Gestidn Social Desarrollo Social X X
Promocién al Desarrollo Desarrollo Econédmico X | X X
Gestion de Infraestructura Planeacién X X | X
Gestion de Movilidad Transito X | X | X [X
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Procesos Gestion de Contratos Juridica X X
de Apoyo Gestion Administrativa Oficina Administrativa X | X | X | X
Oficina de Personal X X | X

Gestion Financiera Hacienda X | X | X

9. MODELO DE GESTION DE TI

9.1 Estrategia TI

PRINCIPIOS A- Servir a los ciudadanos y las

) instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para |a toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

Promover uso y sostenible

apropiacion por parte <

de todos los usuarios Articular los
Contar con la —» esfuerzos en el
capacidad interna y sector

externa para una
gestién de excelencia

llustracion 1. Principios que debe cumplir una Estrategia de Tl

La Estrategia TIC de la Alcaldia de San Gil se acoge a los siguientes principios:

e Brindar Servicios de TIC seguros y confiables a los usuarios.

e Apoyar las Metas Estratégicas de la Alcaldia de San Gil.

e Disponer de la mejor informacidn para la toma de decisiones.

e Hacer simples y practicos los procesos de la Alcaldia de San Gil.

e Cumplir con estandares de calidad y mejora continua.

e Mantener la tecnologia en un nivel de operacién confiable y seguro.

e Mantener un nivel de inversidn racional y sostenible en las plataformas TIC.
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e Promover permanentemente el uso y apropiacién TIC por parte de los
usuarios.
e Contar con la capacidad interna para una gestion TIC de excelencia.

a. Definicion de los objetivos estratégicos de TI

Desde lo misional:

Incentivar la disminucion de las brechas de conocimiento en los ambitos
empresarial, social, educativo, investigativo, de salud, seguridad gubernamental,
entre otros.

Apoyar en el fortalecimiento de la productividad y la competitividad de la regién.
Facilitar el acceso, uso y apropiacion de las TICS a todo nivel en el municipio.

Desde lo Estratégico:

Articular la Planificacién Estratégica de TIC con el Plan de Desarrollo Municipal.
Alinear la Gestion de TIC de la Alcaldia de San Gil con la Politica de Gobierno
Digital del modelo Integrado de Planeacidn y Gestion.

Desde el Gobierno de TIC:

Aumentar la Gobernabilidad de la plataforma TIC de la Alcaldia de San Gil,
actualizando los procesos y procedimientos asociados a las TIC seglin el modelo
IT4+, para elevar los niveles de apoyo a la gestidn institucional.

Identificar y documentar adecuadamente los componentes de la Arquitectura de
Informacién.

Optimizar los sistemas de informacion y adelantar procesos de interoperabilidad.

Desde el Fortalecimiento Organizacional:

Disponer de plataforma tecnoldgicas adecuadas para garantizar la continuidad del
servicio.

Implementar un modelo estandarizado de gestion para la proteccidon de la
informacién y la infraestructura TIC de la Alcaldia de San Gil. (Creacién e
Implementacion de un Sistema para la Gestion de la Seguridad de la Informacién
SGSI) .
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- Gestionar adecuadamente los riesgos asociados al tratamiento de la informacion.
(Creacidn e Implementacion de un plan gestidn y tratamiento de Riesgos).

- Generar una estrategia permanente de Uso y Apropiacién de los Servicios
Tecnoldgicos de la Alcaldia de Sangil.

- Apoyar los procedimientos para el Acceso y Transparencia a la Informacién
Publica.

- Brindar tramites y servicios digitales a los usuarios de la Alcaldia de San Gil

b. Alineacion de la estrategia de TI con la estrategia de la
institucion publica

Las TIC cuentan con 3 tipologias de proyectos formulados desde el inicio de la vigencia
del Plan de Desarrollo Municipal, y es a través de éstos que se realizan las inversiones
necesarias en infraestructura, servicios y aplicaciones para la atencidn a los usuarios y
el apoyo profesional y técnico para el desarrollo de todas las actividades
administrativas propias del funcionamiento de las TICS y la oficina de Sistemas. Estos
proyectos que permiten el desarrollo de la estrategia de TIC, se alinean al Plan de
Desarrollo Municipal vigentes, tal como se ha presentado anteriormente en este
documento.

9.2 Gobierno de TI

Se debe definir un modelo de gobierno de Tl que contemple los siguientes
aspectos:

Marco legal y normativo

Dentro del marco normativo se tienen en cuenta todas las leyes, decretos y
normas dictaminadas por MinTic para la gestibn tecnolégica en las
administraciones municipales.

En el caso de la Alcaldia de San Gil, las guias y normatividad basicas son las
normas nacionales, ya que actualmente se esta creando y definiendo el marco
normativo del gobierno de TI para posteriormente proceder a la parte ejecutorial
de la misma dentro de la entidad.
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Ley 1753 de 2015

Plan Nacional de desarrollo

Articulo 45, Paragrafo 2°:

b) Director de Tecnologias y Sistemas de Informacién. Las
entidades estatales tendran un Director de Tecnologias y
Sistemas de Informacién responsable de ejecutar los planes,
programas y proyectos de tecnologias y sistemas de
informacion en la respectiva entidad. Para tales efectos, cada
entidad publica efectuara los ajustes necesarios en sus
estructuras  organizacionales, de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos de
personal. El Director de Tecnologias y Sistemas de Informacion
reportara directamente al representante legal de la entidad a la
gue pertenezca y se acogera a los lineamientos que en materia
de Tl defina el MinTIC.

Decreto 1008 de 2018

"Por el cual se establecen
los lineamientos generales
de la politica de Gobierno
Digital y se subroga el
capitulo 1 del titulo 9 de la
parte 2 del libro 2 del
Decreto 1078 de 2015,
Decreto Unico
Reglamentario del sector de
Tecnologias de la
Informacién y las
Comunicaciones”

NORMA INSTANCIA 1

Articulo 2.2.9.1.3.4. Responsable de liderar la implementacion
la Politica de Gobierno Digital. El Director, Jefe de Oficina o
Coordinador de Tecnologias y Sistemas de la Informacion y
las Comunicaciones, o quien haga sus veces, de la respectiva
entidad, tendra la responsabilidad de liderar la implementacién
de la Politica de Gobierno Digital. Las demas areas de la
respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas
de su competencia.

El Director, Jefe de Oficina o Coordinador de Tecnologias y
Sistemas de la Informacién y las Comunicaciones, o quien
haga sus veces, hara parte del Comité Institucional de Gestién
y Desempefio y respondera directamente al representante
legal de la entidad, de acuerdo a lo establecido en el articulo
2.2.3.5.4. del Decreto Unico Reglamentaric de Funcién Publica
1083 de 2015.

Decreto 415 de 2016

"Por el cual se adiciona el
Decreto Unico
Reglamentario del sector de
la Funcién Publica, Decreto

Articulo 2.2.35.4. Nivel Crganizacional. Cuando la entidad
cuente en su estructura con una dependencia encargada del
accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hara parte del comité
directivo y dependeran del nominador o representante legal de
la misma.

= |

Esquemas o instancias de relacionamiento o toma de decisiones

Las TIC requieren avanzar en el tramite administrativo para la creacion del Comité
Técnico, instancia ésta que haga las veces de Organo de Decision para integrar
de manera adecuada al Secretario con los Directores, para un ejercicio adecuado
del Gobierno TIC.

Definicién de Roles vy perfiles de Tl

Sistemas y TICS cuentan con 2 profesionales universitarios de nédmina los cuales
estan aen cabeza de estos procesos, ademas, se cuenta con contratistas de
prestacion de servicios para el apoyo administrativo a nivel profesional y técnico.
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Los perfiles se determinan acorde con la necesidad a través del estudio de
conveniencia y los Roles se asignan en concordancia con el servicio requerido.

Gestidn de relaciones con otras areas e instituciones publicas

Las relaciones con aéreas e instituciones publicas se lleva a cabo a través del
Secretario de despacho y los Directores, quienes canalizan a través del grupo de
trabajo de la Secretaria todas las necesidades que surjan en esta interaccion.

Modelo de Gestién de Proyectos

La gestion de los proyectos de la Secretaria, se realiza a a través del Banco de
Programas y proyectos de inversién que administra la Secretaria de Planeacion
Municipal, y el registro de proyectos y la obtencién de la certificacion que éste
emite, es el primer requisito para el inicio de cualquier accién de inversion.

Gestion de proveedores

Las TIC y Sistemas deben participar en los procesos de seleccion y compra de
bienes y servicios, prestando la asesoria y acompafiamiento en la toma de
decisiones, para todas las dependencias de la Alcaldia, con el fin de garantizar
gue los proveedores seleccionados cumplan de forma efectiva y eficiente en el
suministro del bien o el servicio con las caracteristicas y calidades requeridas por
la Alcaldia

Acuerdos de nivel de servicio y de desarrollo

Los acuerdos de nivel de servicio se incluyen en los contratos y obedecen a las
necesidades identificadas durante los estudios previos que se desarrollan para la
contratacion. En todos los casos se procurara que los acuerdos de nivel de
servicio estén acordes con la realidad y las posibilidades técnicas y tecnolégicas
disponibles para la Alcaldia de San Gil.

Procesos de Tl e indicadores de gestion de Tl

Los procesos de TI, se encuentran descritos en la caracterizacion de procesos,
dado que se trata de la primera version, se debe retroalimentar y ajustar con los
parametros IT4+ por lo menos con una periodicidad anual.
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Esquema de transferencia de conocimiento

Se estan definiendo los diferentes items del tratamiento y proteccion de la
informacion, entre ellos se encuentran: los procesos de transferencia de
conocimiento, realizacion de backups, clausulas de seguridad, confidencialidad de
la informacion y capacitacion en los contratos, entre otros.

9.2.1 Cadena de valor de TI

En este numeral la institucidén publica debe plantear una cadena de valor de Tl. Una
vez se tenga diagramada la cadena de valor de la institucidon publica, para cada
proceso que conforma la cadena de valor se deben describir los siguientes
elementos:

Entradas
Subprocesos

Salidas

Proveedores

Cargos responsables
Clientes

Riesgos

Indicadores.

Diagrama de proceso

El modelo Tl4+, propone una cadena de valor en TIC, que integra los procesos de TIC
necesarios para adelantar la gestidon del servicio tecnologico y de los sistemas de
informacién.
La cadena de valor de TIC define los procedimientos, productos, indicadores y
mecanismos de control para garantizar que se desarrollen adecuadamente, luego de
surtir una etapa rigurosa de implantacién de procesos.
La cadena de valor de gestion de Tl se elabor6 teniendo en cuenta diferentes
aspectos tomados de las mejores practicas y normas técnicas disponibles:3

Tabla 13. Estandares considerados en la formulacion de la Cadena de Valor

El modelo Tl4+, propone una cadena de valor en TIC, que integra los
procesos de TIC necesarios para adelantar la gestion del servicio tecnolégico
y de los sistemas de informacion.

La cadena de valor de TIC define los procedimientos, productos, indicadores
y mecanismos de control para garantizar que se desarrollen
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adecuadamente, luego de surtir una etapa rigurosa de implantacion de
procesos.

La cadena de valor de gestion de Tl se elabord teniendo en cuenta
diferentes aspectos tomados de las mejores practicas y normas técnicas
disponibles:3

Tabla 13. Estandares considerados en la formulacion de la Cadena de Valor

ESTANDAR ASPECTOS

ITIL V3 se incluyen algunos aspectos como
parte de la Estrategia de Tl en la cual
se consideran los lineamientos vy
politcas para la creacion vy
mantenimiento de los servicios
ofrecidos, ademas de la gestion
financiera.

También se introducen procesos y
actividades de disefio, transicion y
operacién de los servicios de TI. El
disefio y la transicion podrian ser
consolidados, pero la operacion
deberia manejarse de forma separada
por su naturaleza reactiva.

Norma ISO/IEC 20000 Administracion de servicios, se
incorporan en los procesos aspectos
que permiten el despliegue,
resolucion, control y entrega de los
servicios tecnolégicos.

COBIT Se consideran en los procesos
algunos apartados del dominio
planear y organizar como es el Plan
Estratégico de Tl y se amplia con
procesos para la gestion de
proyectos, arquitectura de sistemas
de informacion y gestién financiera.

Norma ISO/IEC 38500 Gobierno TI, se obtuvo el tema de los
procesos que ayudan a cumplir los
principios de responsabilidad vy
estrategia.
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Norma ISO/IEC 27000

Marco de gestidon de seguridad de la
informacion,
gestion de seguridad

proceso de

Cadena de Valor de la Gestion Tl

GOBIERNODETI

* Arquitectura
Empresarial TIC

Arguitectura _
Proyectos
. Arqui_t«\ura de
Soluciones. * Fomminddayg . de Desarrollo.
+ Establecimiento de la da Provectas
idad AE

" r
capacidad A, E.

Flar =

9.2.2 Indicadores y Riesgos

Ingenieria
de Software
* Supervision de Proyectos

+ Aseguramiento de Calidad
del Software.

Servicios y
Soporte de
Tl

* Implementacion Mesa de

Servicios TIC

* Implementacién MGSPI

La Secretaria TIC cuenta con un Mapa de Riesgos en primera version, remitido
al Sistema de Gestidn de Calidad. Este Mapa se debe actualizar y ajustar con las
necesidades surgidas del Modelo de Seguridad y Privacidad de la Informacién y
el Plan Estratégico de Tratamiento de Riesgos TIC solicitado por el Decreto 612

de 2018.

En cuanto a los indicadores del proceso TIC se deben ajustar a los propuestos
por el modelo IT4+:

Indicadores propuestos en el modelo IT4+

Indicadores de los

INDICADORES Objetivos Estratégicos Objetivos
Estratégicos
2.1 Calidad Mejorar la calidad de los | Cumplimiento de los niveles
de los servicios de calidad establecidos para
PERSPECTIVA servicios la prestacion de los servicios
DE Aumento de Usuarios potenciales
RESULTADOS potenciales usuarios atendidos

2.2 Cobertura de
los servicios

atendidos

de servicios

Aumento en el nimero

potenciales realizados
por medios electrénicos

Servicios potenciales
prestados a través de
medios digitales
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Perspectiva
de Servicios

2.3 Eficiencia en la
gestion de la
Entidad

2.4 Gestion
ambientalmente
responsable

3.1 Nivel de
satisfaccion de los
usuarios

3.2 Servicios en
linea para soportar
la estrategia

Servicios en linea
para soportar la
estrategia

Prestacion de
servicios mas rapida

Servicios mas
Econémicos

Nivel de

implementacion de la

Estrategia de

Gobierno en linea
Adopcion de  buenas
practicas - cero papel

TIC verde

Servicios tecnolégicos

Utilizar las TIC para
habilitar y producir el
cambio

Servicios de informacion -

Oferta de informacién
relevante para los
ciudadanos y los

empresarios

Servicios de interaccion -
Servicios de interaccién
implementados por la
entidad

Servicios de transaccion -
Tramites y servicios en
linea ofrecidos por la
entidad

Disminucion  del tiempo
requerido para la prestacion
de los servicios
Disminucion en el costo de
los servicios ofrecidos por
medios digitales

Calificacion GEL

Disminucién del uso de papel

Adopcion de normas para las
compras y entrega de
servicios de datacenter
Volumen de CO2y costo de
energia originados por el uso
de los datacenter

Efectividad del wuso de
energia del datacenter

Nivel de satisfaccion
reportada por los usuarios,
respecto a los servicios
tecnoldgicos

Nivel de satisfaccion
reportada por los usuarios,
respecto a los servicios
ofrecidos a través de nuevos
canales

Servicios de informacién
sectorial e institucional a los
ciudadanos y a los
empresarios de acuerdo con
los estandares establecidos

Servicios que permiten la
interaccién en linea a los
ciudadanos y empresarios de
acuerdo con los estandares
establecidos

Tramites en linea a los
ciudadanos y empresarios
con los estandares
establecidos
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de los servicios en
linea

3.4 nivel de uso de
los canales en linea
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Nivel de transformacion | Servicios de intercambio de
de la entidad: tramites | informacion con otras
implementados de Ila | entidades para  proveer
totalidad de cadenas de | tramites ylo servicios
tramites de la entidad integrales en linea a los

Oferta servicios de
Gobierno en linea
alineados entre todas las
entidades que intervienen
en ellos

Oferta de procesos de
contratacién en linea

Utilizacion de canales
digitales
Utilizacion de nuevos
canales

Uso de canales en linea
para consultas al
Gobierno

Uso de canales en linea
para interaccién con la
entidad

ciudadanos y a las empresas
utilizando medios digitales

Cadenas de trdmites en linea
y/lo sistemas transversales
ofrecidos por entidades del
Estado del orden Nacional y
territorial

Entidades del Estado del
orden Nacional y territorial
gue realizan sus procesos de
contratacion en linea

Transacciones a través de
canales digitales
completadas con éxito

Transacciones a través de
nuevos canales digitales
completadas con éxito

Usuarios potenciales
buscan y
informacion sectorial e
institucional a través de
canales  digitales, para
satisfacer sus necesidades

que
obtienen

Usuarios potenciales
buscan y
informacion
institucional a
nuevos canales
para satisfacer
necesidades

que
obtienen
sectorial e
través de
digitales,
sus

Usuarios potenciales que
usan canales digitales para
interactuar con la entidad

Usuarios potenciales que
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3.5 Transparencia
en la Gestion

Uso de canales en linea
para realizar tramites y
solicitar servicios con la
entidad

Habilitar a través de
canales digitales la
interaccién de los

ciudadanos para que
puedan participar y hacer
seguimiento en la gestion
de la entidad

9.2.3 Plan de Implementacion de Procesos

usan nuevos canales en
linea para interactuar con la
entidad

Usuarios potenciales que
usan canales digitales para
realizar tramites o solicitar
servicios con la entidad

Mecanismos de participacion
en linea que permitan la
participacion y seguimiento
en los procesos de la entidad

Mecanismos de participacion
en linea que permitan la
participacion y seguimiento
en los procesos de la entidad
a través de nuevos canales
digitales

Los procesos de Tl definidos hasta el momento en el sistema gestion de
calidad son 2, relacionados con el mantenimiento y soporte de los equipos y
con los procesos de copias de seguridad, por ende se esta proyectando
definir de la misma forma los procesos de TICS y demdas procesos de
Tecnologia en la Alcaldia.

9.2.4 Estructura Organizacional de TI

A partir del andlisis de la estructura organizacional existente en el area
de Tl realizado en el andlisis de la situacion actual se debe estructurar o
mantener una estructura de funciones y roles que permita cumplir con
los objetivos estratégicos de TI.
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9.3

Comité Sistemas de Gestion

Ges N Comunicaciones

Gestion de Informacion

La Alcaldia de San Gil no ha realizado ejercicios previos de Arquitectura Empresarial TIC,
por lo que no cuenta con un Domino de Informacion estructurado y documentado Se
requiere adelantar ejercicios para el cumplimiento de los lineamientos pendientes

asociados al Dominio de Informacion en el modelo IT4+.

Es necesario ajustar los Roles asignados a los prestadores de servicios en infraestructura
TIC para adelantar incluir en sus actividades los ejercicios requeridos para los
lineamientos del Dominio de Informacion.

9.3.1 Herramientas de Analisis

La toma de decisiones basada en informacidn, es una prioridad para la Alcaldia de San
Gil, pues esta sometida al escrutinio permanente por administrar recursos publicos.
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La Alcaldia ha avanzado en:

- Consultas y analisis para la recoleccidon de Datos Abiertos
- Construccién de planes que permitan sentar las bases para un gobierno de TI.

- Uso de sistema de informacién geogréfico en temas de ordenamiento
territorial.
- Entre otros

En el marco de las actividades para dar cumplimiento a los lineamientos del
dominio de informacion del modelo I1T4+, se requiere avanzar en el
fortalecimiento de la generacion de informacion y brindar las bases para
herramientas de analisis cruzado de informacion

9.3.2 Arquitectura de Informacion

Por no contar con ejercicios previos, se requiere realizar el levantamiento y
documentacion de la arquitectura de informacion actual, como parte de las
actividades del dominio de informacion.

9.4 Sistemas de Informacion

9.4.1 Arquitectura de sistemas Informacion

En la actualidad las TIC no gestionan ningun Sistema de Informacion
automatizado, debido a que falta poner el marcha el gobierno de Tl de la mano de
las directivas, para que asi la informacion fluya de forma adecuada, pasando asi
para su control y registro por la revisibn de sistemas y tics. Ya que trata de
proceso permanente de evolucion, presentando un constante crecimiento en
cuanto a los modulos, funcionalidades, procesos atendidos e integracion del flujo
de procesos, segun cada sistema de informacion.

En el capitulo de alineamiento de TIC con los procesos se construyé la tabla de
relacionamiento de los sistemas de informacion actuales y los procesos y
subprocesos organizacionales. En esta tabla se evidencia el apoyo consistente de
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los sistemas de informacion actuales a cada uno de los procesos estratégicos,
misionales, de apoyo, de seguimiento y evaluacion.

Es posible a partir de éste resultado concluir que esta arquitectura sirve
perfectamente de base para la continuidad de la implementacion del dominio de
Sistemas de Informacién y debe ser actualizada permanentemente con el
crecimiento y evolucion de los sistemas de informacion.

La Secretaria TIC, como parte de la documentacion del Dominio de Informacién,
debe desarrollar el Documento de Modelo Arquitectonico de los Sistemas de
Informacion, donde detalle las categorias de informacién que se produce, el tipo
de intervencion que se debe realizar (crear, mantener, mejorar, eliminar) y las
acciones que se deben realizar. Este documento formara parte de los documentos
anexos o subsidiarios del PETI.

9.4.2 Implementacion de sistemas Informacion

Las TIC adelantaran un Censo de los Sistemas de Informacién que operan de
forma independiente con infraestructura y gestién en otros procesos, para solicitar
la potestad para gestionarlos de forma integrada con las plataformas actuales,
fortaleciendo la arquitectura de informacion, el uso de los recursos y la
interoperabilidad.

9.4.3 Servicios de Soporte Técnico

e Los servicios de soporte técnico para los Sistemas de Informacion se
gestionardn en una estructura de niveles mediados por la Mesa de
Servicios Tecnologicos.

e A continuacion se describen algunos de los procesos de administracion
gue se deben hacer desde sistemas y las Tics, pero que aun no se han
podido aplicar desde el area tecnologica.

e Procedimientos realizados en la gestién de Sistemas de Informacion:

e Creacion y retiro de usuarios.

e Asignacion y supresion de roles y permisos a usuarios

e Copias de seguridad del Sistema de Informacion

e Instalacién de accesos a Sistemas de Informacion en equipos clientes.
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e Atencion a fallos funcionales del Sistema de Informacion.

e Soporte a usuarios para la correcta utilizacion del Sistema de Informacion

e Induccidn y re induccion a usuarios del Sistema de Informacion

e Gestion de casos escalados al fabricante o proveedor del Sistema de
Informacion (Interno / Externo)

e Custodia de la bitdcoras y trazas de auditoria del Sistema de Informacion

Fuente: Elaboracion Magister Carlos Mario Arteaga, imagenes de Internet
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9.5 Modelo de Gestion de Servicios Tecnoldgicos

Este procedimiento se realiza con un esquema de niveles apoyados en la Mesa de
Servicios Tecnoldgicos similar a la Gestion de Sistemas de Informacion.

Gréfico. Modelo de Gestidn de Servicios Tecnolégicos.
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Fuente: Elaboracion Magister Carlos Mario Arteaga, imagenes de Internet

9.6 Usoy Apropiacion

Hasta el momento no se han definido estrategias, metodologias o proyectos para
el uso y apropiacidn, sin embargo, es un item fundamental que se debera tener en
cuenta antes de implementar cualquier proceso o proyecto tecnolégico
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10. MODELO DE PLANEACION

El modelo de planeacién incluye los lineamientos que guian la definicién del plan

estratégico, la estructura de actividades estratégicas, el plan maestro, el

presupuesto, el plan de intervencién de sistemas de informacion, el plan de

proyectos de servicios tecnolégicos y el plan del proyecto de inversion.

10.1 Lineamientos y/o principios que rigen el plan estratégico de

TIC

El presente PETI se alinea con los lineamentos del Marco de Referencia de Arquitectura

Empresarial para cada uno de los Dominios que lo componen.

Ambito ID Principio Descripcion
Principios | PG.01 | Excelencia al | Propender por el fin superior de fortalecer la
Generales servicio al | relacién de los ciudadanos con el Estado
ciudadano
(Usuario)
Principios | PG.02 | Inversibn  con | Propender porque las inversiones de TI,
Generales buena relacién | representen
costo/beneficio | un retorno medido, por el impacto de los
proyectos.
Principios | PG.03 | Racionalizacién | Buscar la optimizacion en el uso de los
Generales recursos teniendo en cuenta criterios de
pertinencia y reutilizacion.
Principios | PG.04 | Estandarizacion | Ser la base para la definicion de los
Generales lineamientos, politicas y procedimientos; que
faciliten la evolucién de la gestion de TIC del
Estado colombiano, hacia un modelo
estandarizado.
Principios PG.05 | Interoperabilidad | Fortalecer los esquemas de Interoperabilidad
Generales que estandaricen y faciliten el intercambio de
informacién entre entidades y sectores,
manejo de fuentes Unicas de informacion y la
habilitacién de servicios.
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Principio

Descripcion

Principios
Generales

PG.OT

Neutralidad
tecnologica

El Estado garantiza la libre adopcion de

tecnologias, teniendo en cuenta
recomendaciones, conceptos vy nomativas de
los organismos intemacionales competentes
e idoneos en la materia, que permitan
fomentar la eficiente prestacion de servicios,
emplear contenidos v aplicaciones gque usen
Tecnologias de la  Informacion y las
Comunicaciones; garantizar la libre v leal
competencia y que su adopcion sea armonica
con el desarrollo ambiental sostenible.

Principios
=enerales

PG.08

Federacion

El Marco de Referencia de AE debe definir y
establecer estandares, lineamientos y guias
para la gestion de TI; asi como un esquema
de gobiemo que integre y coordine la creacion
y actualizacion de los mismos. La
implementacion del Marco de Referencia es
responsabilidad de cada entidad yo sector.

Principios
Generales

PG.09

Co-creacion

FPermitr componer nuevas soluciones vy
servicios sobre lo ya construido y definido,
con la paricipacion de ftodas aguellas
personas u organizaciones, que influyen o
son afectadas por el Marco de Referencia AE.

Principios
=enerales

PG.10

Escalahilidad

Permitir la evolucion continua y adicion de
todos los componentes v dominios que
integran el Marco de Referencia AE, sin
perder calidad ni articulacion.

Principios
Generales

PG.11

Seguridad de la
informacion

Permitir la definicion, implementacion y
verificacion de controles de seguridad de la
informacion

Principios
zenerales

PG.12

Sostenibilidad

Aportar al equilibrio ecologico a traves de las
TIC

Estrategia
de Tl

P.01

Alinear las TIC
con la direccion
del negocio:

El Marco de Referencia de AE debe lograr la
arficulacion de la Estrategia de TIC con las
estrategias de la Alcaldia de Pereira.

Informacion

P.08

Fuentes Unicas:

el Marco de Referencia de AE para la gestion
de TIC debe lograr una construccion de una
fuente “oficial” de informacion, la cual sea de
alta reputacion, veraz, oportuna, mejorada
confinuamente en una localizacion que le
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Ambito ID Principio Descripcion

permita convertirse en una fuente generadora
de informacién reconocida por su calidad.
Informacion | P.09 | Calidad de la |el Marco de Referencia de AE para la gestién
informacion: de Tl debe asegurar que la informacién
disponible cumpla con los atributos de:
contenido apropiado, pertinente, creible,
oportuno, actualizado, exacto, accesible,
completo y consistente

10.2 Estructura de actividades estratégicas

Se deben consolidar las iniciativas de Tl mencionadas en este documento en
actividades estratégicas, y detallar estas actividades estratégicas en sub actividades.

Se recomienda seguir la estructura del plan de accién y de compras de la institucién
publica. Esta estructura es la base para hacer el seguimiento a la ejecucién
presupuestal.

OBJETIVOS ESTRATEGICOS ACTIVIDADES ESTRATEGICAS

Asegurar la alineaciéon estratégica de la
gestion de tecnologia y de sistemas de Avanzar en implementacion del del
informacién con la estrategia organizacional PETI

de la Alcaldia de San Gil.

Definir una cadena de valor que facilite la
consolidacion y proporcione el valor Avanzar en implementacion del del
estratégico a la gestion de TIC en la Alcaldia PETI

de San Gil.

Dotar a la Instituciéon, de acuerdo con su Plan
Estratégico, de una infraestructura
tecnolégica y un modelo organizativo que
contribuya a mejorar continuamente la | Enlazar PETI con plan de desarrollo
eficiencia, la eficacia, el control, Ila
continuidad, la seguridad de sus operaciones
sustantivas y administrativas.
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Desarrollar  capacidades orientadas a
modernizar los procesos organizacionales
basicos, la planificaciéon, el control y la
evaluacion para mejorar continuamente el
proceso de toma de decisiones
institucionales

Diseflar y desarrollar una arquitectura
empresarial basada en tecnologias de la
informacién, que permita llevar los servicios
institucionales a la mayor cantidad de
usuarios posibles, estableciendo
procedimientos sistematicos y eficientes
para proporcionar disponibilidad y calidad
de los servicios de TI, fortaleciendo Ila
seguridad digital y la apropiaciéon de los
sistemas de informacion, articulando el
Disefio de los servicios con los procesos de la
entidad, con el fin de satisfacer a los
diferentes grupos de interés facilitando la
toma de decisiones en la Entidad.

Reduccion de riesgos operativos de la
Alcaldia de San Gil mediante la aplicacion de
las TIC.

Construir un proyecto estructurado y acorde
a las necesidades de informacion, gestion y
control de la Alcaldia de San Gil.

Aumentar la confianza para la toma de
decisiones sobre el desarrollo de proyectos
de TIC en la Alcaldia de San Gil.

Implementar un gobierno corporativo de las
tecnologias de la informacién vy las
comunicaciones en la Alcaldia, a través del
cual se dirige y controla el uso actual y
futuro de dichas tecnologias (ISO 385001).

Fortalecer la gestién e interoperabilidad de
la alcaldia de San Gil en benepldcito de sus

Avanzar en implementacion del del
PETI

Mejora de los servicios tecnoldgicos

Realizar actividad junto con calidad

Realizar un plan de gestion del Riesgo

Desarrollar e implementar un SGSI —
Sistema de Gestion de la Seguridad de
la Informacidn-

Implementar herramientas o software
para la gestidn de proyectos

Avanzar en implementacion del del
PETI
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dependencias y los intereses de la ciudad a
través de las tecnologias de la informacidn y
la comunicacion.

Incrementar la calidad y cantidad de los
servicios en linea ofrecidos a los ciudadanos,
mejorando los servicios tecnoldgicos que
tiene la alcaldia de San Gil actualmente en
sus diferentes dependencias

Realizar el analisis de la situacion actual de TI
en relaciéon con los dominios del Marco de
Referencia de Arquitectura Empresarial que
determine la linea base de TI.

Desarrollar e implementar un sistema de
gestién de la seguridad de la informacién
(ISO 27001) para la alcaldia de San Gil

Desarrollar e Implementar un sistema de
Gestion de Riesgos informaticos para la
Alcaldia de San Gil.

Establecer un modelo de Gestién de Tl que
responda al deber ser de la gestion de TI
desde la perspectiva de los diferentes
dominios del Marco de Referencia de
Arquitectura Empresarial.

Continuar con la modernizacién de la
infraestructura tecnolégica de las diferentes
sedes de la alcaldia, para optimizar el
funcionamiento de los procesos que se
manejan.

Definir un modelo de planeacion de Tl que
guie la definicién del PETI y su ejecucidn.

Planear la comunicacién y socializacion del
PETI

Mejora de la infraestructura
tecnoldgica y la conectividad con la
ciudadania

Crear una linea base de Tl para iniciar
a realizar mediciones y estadisticas

Desarrollar e implementar un SGSI

Desarrollar un sistema de Gestion de
Riesgos

Proyectar y presentar las necesidades
correspondientes.

Crear mecanismos de implementacion
y actualizacion del peti

Definir 'y poner en practica
mecanismos de sensibilizacién al
usuario final
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10.3 Plan maestro o Mapa de Ruta

Para cada uno de los seis (6) dominios del Marco de Referencia de AE, se deben
establecer los productos y entregables mas significativos y las actividades, iniciativas o
proyectos en las que se debe comprometer la institucién publica para alcanzarlos. Este
plan maestro define el norte de accidn estratégica en materia de Tl y a él se deberan
alinear el plan de inversiones, la definicion de la estructura de recursos humanos y
todas las iniciativas que se adelanten durante la vigencia del PETI.

DOMINIO DE AE VIGENCIA
2021
ESTRATEGIA T
GOBIERNO T
INFORMACION

SISTEMAS DE INFORMACION
SERVICIOS TECNOLOGICOS
USO ¥ APROPIACION

Planificacién | | |Imp|ementaci6n - | Evaluacion y deempefio - Mejora Continua

10.4 Proyeccion de presupuesto area de TI

Haciendo una proyeccidn aproximada se presenta un posible presupuesto, sin embargo
hay que entrar a definir a profundidad los proyectos y presupuesto segun el plan de
gobierno nuevo

DOMINIO VIGENCIA
2019 2020 2021 2022
ESTRATEGIA TI $10.000.000 $10.000.000 $10.000.000 $10.000.000
GOBIERND T $30.000.000 $60.000.000 $20.000.000 $70.000.000
INFORMACION $10.000.000 $10.000.000 $60.000.000 $30.000.000
SISTEMAS DE INFORMACION $20.000.000 $50.000.000 $20.000.000 $40.000.000
SERVICIOS TECNOLOGICOS $20.000.000 $20.000.000 $40.000.000 $20.000.000
USO Y APROPIACION $10.000.000 $10.000.000 $2.000.000 $25.000.000
TOTAL [ $100.000.000 [ $160.000.000 | $152.000.000 |  $195.000.000

10.5 Plan de intervencion sistemas de informacion

A partir de los lineamientos identificados como no cumplidos en la fase de Situacidn
Actual para el dominio de sistemas de Informacidn, se priorizan las intervenciones asi:
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Lineamiento:

Prioridad

Definicion Planeacion y | La direccion de Tecnologias y Sistemas de la Informacion o quien
LI.SIS.0 estratégica de | gestion de los | haga sus veces debe definir la arquitectura de los sistemas de Alta
1 los sistemas de | Sistemas de | informacion teniendo en cuenta las relaciones entre ellos y la
informacién Informacién articulacién con los ofros dominios del Marco de Referencia
La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe contar con metodologias de referencia que
definan los componentes principales de un proceso de desarmollo
Metadologia de Plansacion del software, que considere sus fases o etapas, las actividades
LLSIS.0 referencia para ostion de Iog principales y de soporte involucradas, roles y responsabilidades,
5 R el desarrollo de gistemas de y herramientas de apoyo al ciclo de vida, asi como los ambitos de Alta
sistemas de " aplicacion. Las metodologias de referencia deben dar cobertura a
: . Informacion . 3 . e
informacion todas las soluciones de software de los sistemas de informacion
que la institucion construya o adapte, independientemente de su
tecnologia. Las metodologias deben incorporar mejores practicas
de la industria.
Derechos Pl e Cuando se suscriban contratos con terceras partes bajo la figura
- : aneacion y " .. ;
patrimoniales e de "obra creada por encargo”, cuyo alcance incluya el desarrollo
LI.SIS.0 gestion de los .
6 sobre los Sistemas de de elementos de software, el autor o autores de la obra deben Media
sistemas  de . transferir a la institucion los derechos patrimoniales sobre los
: i Informacion
informacion productos.
La direccion de Tecnologias y Sistemas de la Informacian o quien
L1.SIS.0 Guia de estiloy D!seno de los | haga sus veces deberderﬁr)lr una guia dg estilo y usabilidad Unica,
7 usabilidad Sistemas de | que establezca los principios para el estilo de los componentes de Alta
Informacion presentacion, estructura para la visualizacion de la informacion y
procesos de navegacion entre pantallas, entre otros. Esta guia de

Prioridad
estilo y usabilidad debe estar particularizada para cada medio
tecnoldgico o canal utilizado por los sistemas de informacion y, asi
mismo, debe estar alineada con los principios de usabilidad
definidos por el Estado colombiano. La direccidn de Tecnologias
y Sistemas de la Informacion o quien haga sus veces debe
asegurarse de la aplicacion de esta guia en todos sus sistemas
de informacion. Para los componentes de software, que sean
propiedad de terceros, se debe realizar su personalizacion de
manera que se husque brindar una adecuada experiencia de
usuario.

LLSIS A melementac::e D@seﬁo de los | Los _sistemas . de inft_J'rmacin')q deben _fum_:ion_qr sobre la )
o Componentes Slstemas_ . de | Arguitectura de informacion deﬁnlda para la |n‘s_11|1m_0n vy debe dar Media
de informacion Informacion soporte a los componentes de informacion alli incluidos.
Ambientes La direccion de Tecnologias y Sistemas de 1a Informacion o quien
independientes Ciclo de vida de haga sus veces debe disponer de ambientes independientes y
LI.SISA en el ciclo de los Sistemas de oontroladqs destinados' para desamollo, prusbas, qperacién, Alta
1 vida de los Informacion certificacion y capacitacion de los sistemas de informacion, y debe
sistemas de aplicar mecanismos de control de cambios de acuerdo con las
informacion mejores practicas
La direccion de Tecnologias y Sistemas de 1a Informacion o quien
Analisis de ) ] haga SUS veces delqe aplicar_un proceso formal de_ man_e;ja de
LL.SIS A requerimientos Ciclo _de vida de requ_enmlentos, que |nc_|uya la |dent_rﬁcac:|on, la especrﬁ_cacmn yel
2' : de los sistemas los Slste_rrlas de anal|§|_s' de las ne;es_ldades funmon_a}les ¥ no fun_c_.mnales, la Alta
de informacion Informacion definicion de los criterios de aceptacion y la trazabilidad de los
requerimientos a través del ciclo de vida de los sistemas de
informacion.
Integracion La direccion de Tecnologias y Sistemas de 1a Informacion o quien
continua Ciclo de vida de haga sus veces debe disefiar e implementar estrategias que
LI.SIS1 | durante el ciclo o5 Sistemas de permitan la integracion continua e incremental de los nuevos Media
3 de vida de los Informacion desarrollos y que apoyen la automatizacion de las actividades en
sistemas de las diferentes fases del ciclo de vida de los sistemas de
informacién informacion.
Plan de En el proceso de desarrolio y evoluc[én de un sistema de
pruebas _ _ informacion, la direccion de Tecnologias y Sistemas de la
LSS | durante el cicio Ciclo de vida de | Informacion o quien haga sus veces debe contar con un plan de )
4 e de vida de los los Slsterpas de | pruebas que cubra lo funcional y lo no funcional. La aceptacion de Media
sistemas  de | NMformacion cada una de las etapas de este plan debe estar vinculada a la
informacién transicion del sistema de informacion a través de los diferentes
ambientes.
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10.6 Plan de proyectos de servicios tecnologicos

A partir de los lineamientos identificados como no cumplidos en la fase de Situacién
Actual para el dominio de servicios tecnolégicos, se priorizan las intervenciones asi:

Nombre: Lineamiento: Prioridad

Codigo

La direccion de Tecnologias y Sistemas de la Informacion o quien
) ) . haga sus veces debe contar con un directorio de sus Servicios
Directorio  de | Arguitectura de S - X -
LIL.ST.0 servicios Servicios Tecnologicos, que le sirva de insumo para evaluar la posibilidad Alta
1 L . de implementar o reutilizar los servicios y recursos tecnologicos
tecnologicos Tecnologicos . : _
existentes, considerando las necesidades actuales de los
| procesos y sistemas de informacion.
Nombre: Lineamiento: Prioridad
La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe gestionar la capacidad, la operacion y el
LLST.0 Gest_ic')_n de los Arqu_it(_ectura de sopor!e de los S_ervic_io_s_ tecnolégicos,_ con criterios de ca!lidad,
3 o Servicios Servicios seguridad, disponibilidad, continuidad, adaptabilidad, Alta
tecnoldgicos Tecnologicos estandarizacion vy eficiencia. En particular durante la
implementacion y paso a produccion de los proyectos de TI, se
debe garantizar la estabilidad de la operacion de TI.
LLST.0 A_cuerdos de Sopqn_e de los | Ladireccion de Tecnologias y Sistemas Qe _Ia Informacion o quien
g T Nivel de | Servicios haga sus veces debe velar por el cumplimiento de los Acuerdos Alta
Servicios Tecnologicos de Nivel de Servicio (ANS) para los Servicios Tecnologicos.
Gestic La direccion de Tecnologias y Sistemas de la Informacion o quien
estion de la o
Respaldo Y| calidad y la haga sus veces debe contar con un proceso periodico de respaldo
LILST 1 recuperacion sequridad de 1os de la configuracion de sus Servicios Tecnologicos, asi como de la Alta
3 de los Servicios Se?vicios informacion almacenada en la infraestructura tecnologica. Este
tecnolégicos T P proceso debe ser probado penodicamente y debe permitir la
ecnologicos L L L7
recuperacion integra de los Servicios Tecnologicos.
Gestion de la La direccion de Tecnol_ogias y Sistemas dg I_a Informacion o quien
Analisis de | calidad y la haga sus veces debe implementar el analisis de vulnerabilidades
LLST 1 vulnerabilidade | seguridad de los de la infraestructura tecnologica, a través de un plan de pruebas Media
4 s Senvicios que pemmita identificar y ftratar los riesgos que puedan
Tecnologicos comprometer la seguridad de la informacion o que puedan afectar
la prestacion de un servicio de T1.
Monitoreo  de Gesti()n de la | Ladireccion de Tecnolc_)gias y Sistemas de la Infon'naci(:_;n 0 quien
LIST 1 seguridad  de callda_d y la hage_l Sus veces ere |mp|eme_nlar controles de segundad_ para
5 o infraestructura segu_n(_jad de los gestl_onar_ los riesgos asn_)cmdos ) al acceso, trazabilidad, Alta
tecnologica Servicios modificacion o pérdida de informacién que atenten contra la
Tecnologicos disponibilidad, integridad y confidencialidad de la informacion.
- La institucion debe implementar un programa de correcta
LILST1 Tecnologia g;qwuili?g;ura de disposicion final de los residuos tecnologicos, incluyendo las Media
6 verde o opciones de reuillizacion a través de ofros programas
Tecnologicos P . )
institucionales con los que cuente el gobierno nacional.

10.7 Plan proyecto de inversion

Las inversiones asociadas a la ejecucion del

PETIC se encentran

formuladas a nivel de proyecto bajo la metodologia MGA, debidamente
registrados y monitoreados en el Banco de Programas y Proyectos. Para la
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vigencia 2019, se requiere una actualizacion en las fichas para generar un
mejor alineamiento entre los productos y los proyectos.

En la tabla siguiente se muestra la relacién entre las actividades estratégicas y los

proyectos de inversion registrados

Actividades Estratégicas
Mejora de la

ciudadania

Desarrollar e implementar un SGSI

Desarrollar un sistema de Gestion de

Riesgos

Proyectar y presentar las necesidades

correspondientes.

PLAN DE COMUNICACIONES

infraestructura
tecnoldgica y la conectividad con la

Proyectos

Mejora del Cableado y servicios de red
de las dependencias de la alcaldia

Implementacion de sistemas de
vigilancia como camaras de seguridad,
entre otros.

Desarrollo e implementacion de un
Sistema de Gestion de la Seguridad de
la Informacidn

Desarrollo e implementacion de un
plan para la Gestion del Riesgo

Implementacion de sistemas de
administracién 'y gestion de la
informacién

La estrategia de difusién del PETI estara plasmada en el plan de comunicaciones de

la Alcaldia de Barbosa, en el cual se enfatizara sobre la importancia de dicho plany

la alineacidon de Tl con los procesos de la alcaldia de San Gil.

La difusion de los resultados del PETIC y del cdmo se pondra en marcha, es

relevante para lograr que la poblacion objetivo genere confianza en cuanto a la

planeacion tecnoldgica de la Alcaldia de San Gil y la perspectiva de la Secretaria de

TIC para los préximos cuatro afios.
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A continuacién, se describen las actividades de comunicacidn y sensibilizacién para
socializar y apropiar el PETIC en la Alcaldia de San Gil.

Medios propuestos para la Divulgacion del PETI
Para la divulgacion del PETIC se propone la utilizacién de:

e Presencial con presentaciones ejecutivas

e Intranet con noticias

e Intranet con cartillas virtuales

e Carteleras digitales con noticias y/o piezas informativas
e Piagina web con noticias y/o documentos
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